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摘 要：针对现有基于流量图像化的网络入侵检测方法存在时序关联表达不足、 特征表征能力有限以及轻

量化模型检测精度受限等问题， 提出一种融合格拉姆角差场（Gramian Angular Difference Field， GADF）与残

差多粒度聚焦模块（Residual Multi-grain Focus， RMF）的轻量化网络入侵检测模型 MobileViT-RMF。该方

法首先将网络流量的一维特征序列映射为具有时空关联性的二维GADF图像， 以增强流量演化信息和类别

差异特征的表达能力； 随后在MobileViT轻量化骨干网络中嵌入RMF模块， 通过多粒度特征聚焦机制强化

局部关键信息提取与全局上下文建模， 从而提升模型对复杂流量图像的判别能力。围绕 CICIDS2017 和

UNSW-NB15两个公开数据集开展了实验验证。实验结果显示， 所提模型在 CICIDS2017数据集上的检测

准确率达到 99. 75%， 较基线模型MobileViT_V3_xxs提高 2. 74百分点； 在UNSW-NB15数据集上的峰值准

确率达到 99. 89%， 体现出较好的跨数据集检测性能。研究结果表明， 将GADF流量图像表示与RMF特征

增强机制相结合， 能够在保持模型轻量化特征的同时， 提高网络流量图像的表征质量和分类性能， 可为轻量

化网络入侵检测模型的设计提供参考。
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Abstract： A lightweight network intrusion detection model， termed MobileViT-RMF， was proposed to address 
several limitations in existing traffic-visualization-based intrusion detection methods， including insufficient 
representation of temporal correlations in traffic data， limited feature characterization capability， and restricted 
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detection accuracy under lightweight model constraints.  The proposed method combined the Gramian Angular 
Difference Field （GADF） with a Residual Multi-grain Focus （RMF） module to improve both traffic repre⁃
sentation and feature extraction.  Firstly， one-dimensional network traffic feature sequences were converted 
into two-dimensional GADF images with spatiotemporal correlations， so that the evolutionary characteristics 
of traffic behavior and the discriminative differences among traffic categories could be more effectively preserved 
in the image space.  On this basis， the RMF module was embedded into the lightweight MobileViT backbone 
to strengthen local key-feature extraction and global contextual modeling through a multi-granularity feature 
focusing mechanism， thereby the discriminative capability of the model for complex traffic images was 
enhanced.  Experimental validation was conducted on the CICIDS2017 and UNSW-NB15 public datasets.  The 
proposed model achieves a detection accuracy of 99. 75% on CICIDS2017， which is 2. 74 percentage points 
higher than that of the baseline MobileViT_V3_xxs model.  On UNSW-NB15， the peak accuracy reaches 
99. 89%， indicating favorable cross-dataset detection performance.  These findings suggest that the combination 
of GADF-based traffic image representation and RMF-based feature enhancement can improve the repre⁃
sentation quality and classification performance of network traffic images while preserving the lightweight nature 
of the model.  The proposed approach provides a feasible idea for the design of lightweight network intrusion 
detection models.
Key words： intrusion detection； lightweight network； image classification； MobileViT

0　引　言

随着5G与物联网技术的规模化部署， 全球联网

设备数量已突破289亿台［1］， 根据Nexusguard［2］《2024
年全球分布式拒绝服务攻击趋势白皮书》， 2023年全

球DDoS攻击峰值达到700 Gbit/s流量吞吐量， 并发

冲击突破8×107 数据包/s（pps）， 较2021年最高纪录

（580 Gbit/s）激增20. 7%。与此同时， 加密协议的普

及使网络流量加密率超过83%［3］， 传统基于人工特

征工程的入侵检测系统（Intrusion Detection System， 
IDS）在密文环境下逐渐失效。面对海量高维流量数

据与未知攻击模式的挑战， 研究者开始探索基于图

像化与深度学习的检测范式， 通过将网络流量转换

为二维图像， 并利用卷积神经网络（CNN）的视觉特

征提取能力实现高效分类［4］。

在基于图像的入侵检测技术演进中， 网络流量

转换图像的方法与深度检测模型架构是两大核心研

究领域［5］。在图像转换层面， 现有方法可分为两类： 
1） 基于原始字节的视觉重构方法， Demmese等［6］直

接将字节流重塑为二维图像以保留完整信息， 但生

成的噪声模式显著降低了模型收敛效率； 2） 基于统

计特征的映射技术， 如Pham等［7］通过线性编码流量

特征（持续时间、 字节数等）生成灰度图像， 虽简化

了特征工程， 但丢失了数据包级的细粒度信息； Attack
等［8］进一步引入协议标志位的RGB通道映射， 虽增

强协议类型区分度， 却因人工特征选择导致跨场景

泛化能力受到限制。上述方法普遍面临时空信息割

裂与视觉模式模糊的双重困境， 制约了后续检测模

型的性能上限。

在检测模型层面， 研究者尝试通过不同架构平

衡精度与效率： 刘等［9］采用VGG16提取局部空间特

征， 但其庞大的参数量导致推理延迟激增。为融合

时空信息， Wu等［10］提出了CNN-GRU混合模型， 通
过GRU层捕获流量时序特征， 提升了DDoS检测的

F1值， 但模型结构更为复杂， 参数量和计算开销比

单独使用CNN更大， 进一步加剧了部署和效率方面

的挑战。

Wang 等［11］和 Avci 等［12］开始将 ViT（Vision 
Transformer）应用于该领域， 其全局注意力机制虽

能对长程依赖进行建模， 但由于参数量过大而导

致训练效率低下。认识到效率的重要性， 姚等［13］

使用 MobileViT 来处理流量图像， 显著降低了模

型的参数量和计算复杂度， 提高了部署在资源受

限设备上的可行性。但其没有针对网络流量图像

的独特性质（特定纹理模式）进行优化， 性能仍有

提升空间。由此可见， 现有模型尚未解决全局-局
部特征协同与计算-精度均衡优化的关键问题。

针对上述问题， 本研究提出融合格拉姆角差场

（Gramian Angular Difference Field， GADF）编码与

改进MobileViT的轻量化入侵检测框架。主要贡献

包括：
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1） 设计基于GADF的流量图像转换方法， 通
过时序编码保留流量数据的时空关联性， 解决传

统线性映射导致的特征信息丢失的问题；

2） 构建残差多粒度聚焦 RMF 模块（Residual 
Multi-granularity Fusion Block）， 集成自适应大核注

意力ALKA、 门控空间注意力SGA和尾部大核注意

力SMA机制， 实现跨通道特征依赖建模与关键区域

定位优化。

1　问题的提出与解决

1. 1　一维数据图像二维化

传统方法通过线性映射将流量特征映射为灰

度像素值， 虽可实现数据可视化， 但存在特征空

间坍缩问题。相邻时间窗的流量突变特征被离散

化截断， 特征向量间的非线性关系无法通过灰度

梯度表达， 流量抖动直接映射为像素值波动， 形
成了椒盐噪声等问题， 使得原始流量特征的时序

依赖性与空间拓扑关系在转换过程中被破坏。格

拉姆角差场GADF［14］技术为时序数据特征提取提

供了新思路。GADF通过极坐标编码重构时空关

联性， 其核心优势体现在以下三方面：

1） 角度不变性降噪： GADF将一维流量序列映

射至极坐标系， 通过计算相邻时间窗的余弦相似度

生成二维矩阵。该过程利用角度对幅值波动的低敏

感性， 有效抑制了流量抖动产生的脉冲噪声。

2） 时空特征耦合： 传统灰度图像仅保留特征

幅值信息， 而 GADF 则通过极径-角度双通道编

码， 同时捕获了流量特征的时间演化趋势与局部

突变模式。这种耦合机制使 CNN 卷积核能同时

提取时序动态与空间分布特征。

3） 类间可分性增强： GADF 变换后， 不同类

别流量样本在图像纹理分布和结构形态上表现出

一定差异， 有助于提升类别间的可区分性。对于

DoS攻击流量， 其短时突发变化、统计特征联动关

系等信息能够在图像中以局部纹理或整体结构的

形式体现出来， 从而为后续模型识别异常模式提

供了更直观的输入表达。

对网络流量数据的数值特征进行分段处理， 
通过极坐标转换构建角度矩阵， 该过程为

φi = arccos( xi )， （1）

GADF= [sin (φi -φj ) ]， （2）

式中： φi为第 i个角度值； arccos( xi )为反余弦函数， 
输入范围[-1，1 ]， 输出对应角度（0~π）， xi为第 i个
输入值。sin (φi -φj )用于计算第i个与第 j个角度的

差值正弦， 结果在[-1，1 ]之间，［］表示矩阵， 内部由

正弦值填充。

然后计算不同时间窗口内特征向量的余弦相

似度， 最终生成具有时空关联性的二维图像数据。

1. 2　模型改进

网络流量经GADF转换后形成具有时空关联性

的二维图像： 协议类型差异映射为不同方向的纹理

模式； 流量强度波动体现为像素值梯度分布； 时间

相关性转换为空间相邻性。这种转换使DoS攻击的

放射状条纹与正常流量周期波动形成显著的视觉可

分性， 为模型分类提供了更好的输入条件。

图 1 中各模型气泡大小代表了其计算复杂度。

图 1　MobileViT-RMF模型与现有轻量级模型的参数规模与计算复杂度比较

Fig. 1　Comparison of parameter size and computational complexity between MobileViT-RMF model and existing lightweight models
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MobileViTv3_xxs 模型通过深度可分离卷积

与Transformer的混合架构， 在参数量与计算量之

间实现了最优平衡， 成为后续改进 MobileViT-
RMF模型的理想基线， 其核心优势在于： 1） 采用

MV2 模块捕获 GADF 图像中 DoS 攻击的微观纹

理特征， 通过逐点卷积实现通道维度特征重组； 

2） MobileViT 模块建立了像素间的长程依赖关

系， 可以识别 DoS 攻击的宏观关联模式。然而， 
该模型对特征图的均匀处理方式难以区分突发流

量与正常流量的周期性波动。本研究提出了残差

多粒度聚焦RMF模块， 结构如图 2 所示。

1. 2. 1　RMF模块

本研究基于动态聚焦模块 DFB（DynaFocus⁃
Block）构建了 RMF 模块如图 3 所示， RMF 模块

通过分层堆叠的DFB单元协同工作， 每个DFB包

含自适应大核注意力 ALKA（Adaptive Large Ker⁃
nel Attention）、 空 间 门 控 注 意 力 SGA（Spatial 
Gate Attention）和 自 调 制 注 意 力 SMA（Self-
modulated Attention）三个核心组件。

将自适应大核注意力ALKA与空间门控注意力

SGA堆叠来构建基础模块DFB， DFB通过多尺度和

门控方案来改进大核注意力， 生成覆盖不同粒度级

别的注意力图。此方法有效促进了全局与局部信息

的整合， 并减少了由于大核尺寸可能引发的阻塞伪

影问题。受最新视觉注意研究［15］的启发， 本文使用

ALKA来解决这些问题， 方法是结合大核注意力和

多尺度学习， ALKA由3个主要函数组成。

1） 大 核 注 意 力 ： 给 定 输 入 特 征 图

X∈RC×H×W， LKA通过将一个K×K卷积分解为

3 个分量来自适应地构建长程关系： 一个 ( 2d-
1)×( 2d- 1)深度可分离卷积 fDW (⋅)， 一个 é ùk/d ×

é ùk/d 深度可分离空洞卷积 fDWD (⋅)和一个逐点卷积

fPW (⋅)， 上述操作可表述为

LKA( X )= fPW ( fDWD ( fDW ( X ) ) )。 （3）

2） 多 尺 度 机 制 ： 假 设 输 入 特 征 图

X∈RC×H×W， 该 模 块 首 先 将 其 分 割 为 n 份

X1，X2，…，Xn， 每份的大小为
ê

ë
ê
êê
ê ú

û
úúúú

C
n

×H×W。对

于第 i组特征Xi， 一个由 { ki，di }分解的 LKA 被用

来生成同质尺度注意力图LKAi。

3） 门控机制： 对于第 i组输入Xi， 为了避免块

效应， 以及学习更多的局部信息， 利用空间门控

来动态地将LKAi (⋅)适应为ALKAi (⋅)， 表示为

ALKAi ( Xi )=Gi ( Xi )⊗LKAi ( Xi )， （4）

图 2　改进MobileViT-RMF结构图

Fig. 2　Structure diagram of the improved MobileViT-RMF
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式中： Gi (⋅)是由 ai × ai深度可分卷积生成的第 i个
门控， LKAi (⋅)是由 ai-bi-1分解的LKA。特别是， 

具有更大感受野的MLKAi更倾向于反应长距离

依赖， 而较小的MLKAi倾向于保留局部纹理。

SGA结合了门控机制与空间注意力， 可以剔

除不必要的线性层， 并聚集空间上下文信息。为

了更有效地捕获空间信息， 采用单层深度可分离

卷积来对特征图进行加权。给定密集变换的X和

Y， SGA的关键过程可以表示为

SGA( X，Y )= fDW ( X )⊗Y， （5）

式中： fDW (⋅)和⊗分别为深度可分离卷积和逐元素

乘法。

通过应用空间门控， SGA 可以移除非线性

层， 并在考虑复杂性的情况下捕获局部连续性。

ALKA、 SGA与SMA的结构如图 4 所示。ALKA
和SGA注意力模块能够分别捕捉长距离依赖且自

适应调整特征表示， 从而增强局部特征的表征

能力。

DFB的具体计算过程为

FDFB =
ì

í

î

ïïïï

ïïïï

X1 =LayerNorm ( X in )，
X2 =X1 +ALKA( X1 )
X3 =X2 + SGA( LayerNorm ( X2 ) )。

（6）

对于给定输入特征图 X in ∈RC×H×W， 经过

LayerNorm、 ALKA、 SGA等结构后得到残差主路

径 X3。每个 DFB 堆栈包含 N个单元， 如式（7）
所示。

图 3　RMF模块结构图

Fig 3　RMF structure diagram

图 4　ALKA、 SGA与SMA结构图

Fig. 4　Structural diagrams of ALKA， SGA， and SMA
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X ( k )
out =X in + ⊕

i= 1

k

F ( i )
DFB ( X in )， （7）

式中： k为 DFB 块堆叠的次数； ⊕ 为跨堆叠 DFB
单元的残差聚合。通过多次堆叠后在尾部使用

SMA 尾部注意力最终组成 DFBs， 具体计算过

程为

F ( k )
DFBs = SMA( X ( k )

out )+X in。 （8）

最终实现两阶段特征调节， 在MViT3模块前

通过 3层DFB堆栈提取多粒度空间模式， 如式（9）
所示。

Xpre =F ( k )
DFBs +X in，  k= 3。 （9）

在 MViT3 后使用两层 DFB 堆栈增强上下文

感知， 通过跳跃连接实现浅层纹理特征与深层语

义特征的跨层融合， 如式（10）所示。

Xpost =MViT ( Xpre )+F ( k )
DFBs (MViT ( Xpre )， k= 2。

（10）

1. 2. 2　融合RMF的MobileViT网络

整个训练过程采用焦点损失Focal Loss优化分

类性能， 以提高对入侵样本的检测能力。该模型结

合局部与全局特征， 有效提升了网络入侵检测的准

确率。

MobileViT-RMF 网 络 结 构 如 表 1 所 示 。

Input表示网络中每个模块的输入特征图尺寸， 
Operator表示每个特征层所经过的模块， Cout表
示通过每个特征层后输出的通道数， L 表示

MViT3 模块中 Transformer 模块的个数， s表示步

长， 即卷积核每次移动的距离［16］。

2　实验与分析

2. 1　数据准备

本研究采用加拿大网络安全研究所发布的

CICIDS2017基准数据集， 该数据集通过模拟真实企

业网络环境而构建， 包含连续5 d的完整网络流量记

录， 涵盖HTTP、 FTP、 SSH等常规协议流量及多种

新型攻击模式［17］。实验选取BENIGN正常流量与

DDoS、 DoS GoldenEye、 DoS Hulk、 DoS 
Slowhttptest、 DoS Slowloris五类典型DoS攻击数据， 
该分类体系可有效验证模型在泛洪攻击DDoS、 应
用层攻击Slowloris及混合攻击场景下的检测鲁棒性。

2. 1. 1　数据预处理

针对 CICIDS2017 数据集存在的非数值型特

征、 缺失值及异常值问题， 本研究实施三级数据

清洗策略：

1） 删除包含无限大/小值的异常样本；

2） 采用众数填充法补全离散型特征缺失值；

3） 对连续型特征缺失值进行相邻时间窗线性

插值。

为缓解类别不平衡问题， 采用分层欠采样方法

将多数类BENIGN样本量与少数类DoS Slowloris样
本量的比例压缩至 1∶1， 相较Pradipta等［18］采用的

SMOTE数据平衡的方法， 该方法可有效避免过拟

合风险。

在数据编码阶段构建多分类编码体系： 采用

二进制编码机制， 将良性流量统一标记为 0， 各类

攻击流量根据攻击类型分配 1~5 的离散编码值， 
实现分类变量的数值化转换。采用Min-Max归一

化方法将原始序列X={ x1，x2，…，xn }归一化至区

间 [-1，1 ]。式中， X为特征向量， Xmin 与Xmax 分别

为特征最小值与最大值。相较于文献［19］采用的

Z-score标准化， 该方法能更好地保留流量特征的

相对比例关系。

Xnorm = X-Xmin

Xmax -Xmin
。 （4）

预处理后的 CICIDS2017 数据集包含 80 维有

效特征， 将时间窗同步设为 80点可实现特征维度

与转换矩阵的严格对应。不同时间窗对分类模型

准确率的影响如表 2 所示。此设计确保了每个时

间窗完整覆盖单次检测所需的全部特征维度， 避
免零填充或截断导致的信息损失。

表 1　MobileViT-RMF 网络结构

Tab. 1　MobileViT-RMF network structure

Input

3 × 256 × 256
16 × 128 × 128
16 × 128 × 128

24 × 64 × 64
24 × 64 × 64
24 × 32 × 32
63 × 32 × 32
72 × 16 × 16
126 × 8 × 8
504 × 8 × 8

504

Operator

Conv2d
MV2
MV2
MV2
MV2
RMF
RMF
RMF

Conv2d
AvgPool2d

FC

Cout

16
16
24
24
24
63
72

126
504
-
-

L

-
-
-
-
-
2
4
4

-
-
-

s

2
1
2
1
1
1
1
1
1

-
- 表 2　不同窗口大小对分类准确率的影响

Tab. 2　The impact of different window sizes on classification accuracy

窗口尺寸

40
50
60
70
80

图片大小/像素

256×256
256×256
256×256
256×256
256×256

分类准确率/%
96.53
96.99
98.41
98.44
99.75
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最终构建的数据集包含 34 292 个有效样本， 
按 7∶3 比例采用分层随机抽样划分训练集与测试

集， 具体数据分布如表 3 所示。最终生成具有时

空关联性的二维图像数据如图 5 所示。

2. 2　实验环境

本实验选用Python 3. 9. 19作为编程语言， 基
于PyTorch 2. 3. 1深度学习框架构建网络模型， 并
使用 CUDA 12. 5 版本进行加速计算。具体硬件

配置如表 4 所示。

实验的训练与测试环境为Windows 11操作系

统 。 本 次 实 验 采 用 带 权 重 衰 减 的 自 动 梯 度

AdamW［20］为优化器， 具体超参数如表 5 所示。

2. 3　评价指标

实验采用图像分类任务常用的评价指标： 精确

率P（Precision）、 召回率R（Recall）、 F1值（F1-score）
和预测准确率Acc（Accuracy）。

P= NTP

NTP +NFP
， （5）

R= NTP

NTP +NFN
， （6）

F1 = 2P
2NTP +NFP +NFN

， （7）

Acc= NTP +NTN

NTP +NTN +NFP +NFN
， （8）

式中： NTP 为正例预测正确的个数； NTN 为正例预

测错误的个数； NFP 为负例预测错误的个数； 
NFN为负例预测正确的个数。

2. 4　对比实验

为了验证本文提出的 MobileViT-RMF 网络

模型的性能， 在数据集CICIDS2017上将其与Effi⁃
cientNet、 Resnet、 Shufflenet、 MobileNet、 
SqueezeNet、 MobileViT等主流轻量级系列模型进

行了对比实验。

2. 4. 1　与主流轻量级网络的对比

实验中， 平均预测时间（Average Predicted 
Time， APT）是在稳定输入条件下对同一幅图片重

复进行16次计算获得的平均推理时间， 用以表征即

时响应特性。所有评价指标结果如表 6 所示。

由表 6 可以看出， 相较于基线模型 Mobile⁃
ViT_V3_xxs， MobileViT-RMF在准确率上提升了

2. 74百分点， 同时标准差由1. 10降低至0. 59，表明

模型的输出结果更加稳定。在保持较低参数规模

（1. 03×106）与计算开销的前提下，所提模型在ACC、 
F1及召回率等指标上均达到当前对比模型中的最优

水平。进一步对比可发现， MobileViT-RMF在各项

评价指标上的标准差均控制在 0. 6 以内， 相较于

MobileViT_V3_0. 5及MobileViT_V2的结果均表现

出更低波动性， 说明引入RMF模块后模型在不同测

试划分下具有更稳定的性能表现。

为了验证RMF模块的有效性， 在相同训练条

件下对比了 MobileViT-RMF 与基准 MobileViT
模型的分类准确率， 结果如图 6 所示。可以看

出， 改进模型在 90%的测试周期中保持了 99%以

上的准确率， 而基准模型存在 3 次显著波动。面

表 4　实验环境硬件配置

Tab. 4　Hardware configuration of the experimental environment

CPU

AMD Ryzen9 
5900HX

GPU

GeForce RTX 
3080

内存

SamsungDDR4 
16×2GB

存储

SAMSUNG 
MZVLB

图 5　CICIDS2017数据集部分样例展示

Fig. 5　A portion of sample displays from the CICIDS2017 dataset

表 3　数据分布

Tab. 3　Data distribution

攻击名称

BENIGN
DDoS

DoS_GoldenEye
DoS_Hulk

DoS_Slowhttptest
DoS_Sloworis

训练集

5 036
6 000
6 000
6 000
5 485
5 771

测试集

1 039
1 000
1 000
1 000
1 000
1 000

总计

6 075
7 000
7 000
7 000
6 485
6 771

表 5　实验环境超参数设置

Tab. 5　Hyperparameter settings for the experimental environment

迭代次数

100

批次大小

32

优化器

AdamW

学习率

0.003

损失函数

Focal Loss
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对混合型DDoS攻击时， RMF模型在第 16测试周

期 的 准 确 率 为 99. 32%， 而 基 准 模 型 下 降 至

92. 75%。实验结果验证了残差多粒度聚焦模块

RMF对异常流量特征的稳定捕捉能力。

图 7 中 MobileViT-RMF 与基准模型的交叉

熵损失在 50个测试周期内呈现显著差异。可以看

出， 改进模型展现出更优的损失收敛稳定性， 其
平均损失波动幅度较基准模型降低 61. 4%。具体

而言， 改进模型自第 35测试周期起即进入稳定收

敛状态， 而基准模型在第 47测试周期出现异常激

增， 突显了潜在梯度失稳的缺陷。RMF模型的最

大损失增幅仅为基准模型的 48. 1%， 进一步验证

了该模块对异常流量特征的鲁棒性优化。

2. 4. 2　与CICIDS2017数据集上较优模型的对比

将本文模型与现有基于CICIDS2017数据集一

维数据分类模型 OC-SVM / RF［30］、 Random For⁃
est［31］、 CNN-BiLSTM［32］、 DBN［33］等进行比较， 结果

如图 8 所示。由图 8 可知， MobileViT-RMF在四项

关键指标上均显著优于其他模型， 展现出近乎完美

的检测性能。OC-SVM虽在精确度和F1得分上表

现较优， 但其召回率与MobileViT-RMF存在1. 39%
的显著差距。CNN-BiLSTM出现了明显的性能失

衡现象， 其召回率与精确度差值达8. 01百分点， 暗
示该模型存在严重的漏报风险。

2. 4. 3　模型泛化性验证

为了评估 MobileViT-RMF 模型的跨数据集

适应能力， 在 UNSW-NB15［34］数据集上对其进行

了泛化验证实验。数据集同样经上述方法进行数

据清洗、 预处理及下采样至样本均衡， 实验结果

如图 9 所示。可以看出， MobileViT-RMF模型的

峰值准确率达到99. 89%。

输出混淆矩阵， 其中矩阵的行表示真实类

别， 列表示预测结果， 各主对角线元素反映类内

表 6　MobileViT-RMF网络与轻量级网络各指标对比

Tab. 6　Comparison of MobileViT-RMF network and lightweight network indicators

网络

ShuffleNet_V2[21]

EfficientNet_B0[22]

MobileNet_V1[23]

MobileNet_V2[24]

MobileNet_V3[25]

MobileViT_V1[26]

MobileViT_V2[27]

MobileViT_V3_xxs[28]

MobileViT_V3_0.5[28]

SqueezeNet1_1[29]

MobileViT⁃RMF(ours)

参数量/106

7.39
4.01
3.21
3.50
5.48
1.02
4.39
0.73
1.17
0.72
1.03

APT/ms
20
37
30
22
28
25
30
26
28
21
23

FLOPs/106

780
540
587
427
305
350

1451
278
381
263
279

Acc/%
96.61±2.32
97.18±1.56
97.08±1.02
95.93±8.93

93.72±13.53
97.03±0.73
97.08±3.87
97.01±1.10
97.68±0.76

85.11±11.14
99.75±0.59

F1/%
96.60±2.39
97.18±1.55
97.08±1.04

95.76±10.26
93.33±15.41
97.03±0.73
97.00±4.49
97.02±1.10
97.68±0.77

81.16±14.62
99.75±0.59

R/%
96.61±2.31
97.18±1.56
97.08±1.02
95.93±8.94

95.45±13.54
97.05±0.73
97.08±3.90
97.03±1.10
97.70±0.75

85.11±11.14
99.75±0.59

P/%
96.73±1.68
97.22±1.30
97.11±0.86
96.81±2.84
95.45±5.95
97.05±0.64
97.39±1.67
97.26±0.93
97.70±0.61
90.66±5.85
99.76±0.53

图 6　模型准确率对比
Fig. 6　Comparison of model accuracy

图 8　模型性能对比柱状图

Fig. 8　Comparison of model performance bar chart

图 7　模型交叉熵损失值对比
Fig. 7　Comparison of model accuracy
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检测的准确率， 非对角线元素揭示误判模式。

图 10 为MobileViT-RMF模型在CICIDS2017
数据集中性能检测的结果。可以看出， BENIGN样

本 被 正 确 识 别 ， DDoS、 DoS_GoldenEye、 
DoS_Slowloris与Hulk等四类攻击均实现了100%的

准确检测。GoldenEye攻击特有的不完整HTTP请

求特征， 经GADF转换后呈现放射状条纹。Hulk攻

击的高并发GET请求模式映射为密集块状纹理。实

验结果表明， 本文提出的RMF模块成功捕获了两类

攻击在空间频率域的差异化特征。DoS Slowhttptest
检测的准确率为 99. 00%， 1% 的误判可能是由于

Slowloris混合攻击策略导致了特征重叠。

图 11 为本文模型在UNSW-NB15数据集上输

出的混淆矩阵。可以看出， 在对DoS攻击进行分类

时准确率达到了99. 33%， 其中0. 67%的样本被误

判为 Exploits 攻击， 产生误差的原因可能是部分

Exploits样本使用了UDP Flood技术， 与DoS攻击策

略产生交叉导致生成图像特征区域重叠。而对

BENIGN、 Exploits、 Fuzzers、 Generic、 Reconnais⁃
sance 四类样本均实现了 100% 的精确识别， 证明

GADF转换通过时频域特征增强机制使正常流量与

攻击流量具有显著的视觉可分性。

2. 4. 4　消融实验

为了验证本文改进模型中各个模块的有效

性， 在CICIDS2017数据集上进行了系统性消融实

验， 结果如表 7 所示。可以看出， 基准模型的分

类准确率为 98. 44%， 单独引入 SMA 组件使准确

率提升了 0. 44百分点， 证明局部卷积与自注意力

融合能有效捕获网络流量的空间相关性特征。单

独应用 SGA 时准确率达 98. 60%， 说明动态空间

门控机制可强化关键区域的特征响应。单独部署

ALKA 导致性能下降至 97. 87%（下降 0. 57 百分

点）， 这表明多尺度特征融合需依赖其他组件进行

通道维度校准。

ALKA与SMA协同， 证实多尺度特征金字塔

为 局 部 增 强 操 作 提 供 了 层 次 化 语 义 支 撑 ； 
ALKA+SGA 组合的准确率达到 99. 33%， 表明

门控机制能自适应调节多尺度特征的权重分布； 
SGA+SMA组合出现性能抑制现象， 推测全局注

意力与局部增强可能存在特征响应域冲突， 需通

过ALKA的多尺度解耦实现协同优化。

图 10　改进模型在CICIDS2017数据集上的混淆矩阵
Fig. 10　The confusion matrix of the improved model on the 

CICIDS2017 dataset

图 9　改进模型在UNSW-NB15数据集上的指标柱状图

Fig. 9　The improved model’s indicator bar chart on the UNSW-

NB15 dataset

图 11　改进模型在UNSW-NB15数据集上的混淆矩阵

Fig. 11　The confusion matrix of the improved model on the 
UNSW-NB15 dataset
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当同时集成ALKA、 SGA与SMA时， 模型的

准确率达到 99. 99%， 较基准提升 1. 55 百分点。

此现象表明： ALKA 构建的多尺度特征空间为

SGA 提供了分粒度的注意力计算基础。SGA 的

动态门控引导SMA聚焦于局部模式的判别。

2. 4. 5　边缘计算设备部署试验分析

为了验证 MobileViT-RMF 模型在移动端的

实际部署性能， 将其与 MobileViT 模型共同部署

于边缘计算设备 Jetson Xavier NX 平台。该平台

硬件配置如表 8 所示。

平台软件环境采用 JetPack 5. 0. 2 系统， 集成

TensorRT 8. 4. 1. 5 推理引擎与 CUDA 11. 4 并行

计算平台， 设置平台最高功耗为15W模式。

基于此平台将 MobileViT、 MobileViT-RMF
模型设置为 FP16 量化。模型检测帧率结果如

表 9 所示。

由表 9 可以看出， MobileViT-RMF 实现了

94 帧·s−1的实时推理性能， 验证了其在边缘设备

上的部署优势。与 MobileViT 相比， 该模型在资

源受限设备上表现出更优的工程适用性， 为网络

入侵检测等实时边缘计算场景提供了新方案。未

来可通过模型剪枝和硬件指令集优化进一步提升

性能。

3　结　论

本研究通过融合格拉姆角差场GADF编码与残

差多粒度聚焦模块RMF， 构建了轻量化入侵检测模

型 MobileViT-RMF。 实 验 表 明 ， 该 模 型 在

CICIDS2017和UNSW-NB15数据集上的检测准确

率分别达到99. 75%与99. 89%， 验证了GADF在时

空特征编码与RMF模块在多粒度特征融合上的有

效性。

尽管本研究取得了上述成果， 仍存在以下局限

性： 1） 检测范畴方面， 当前GADF-RMF框架主要

针对已知攻击模式的特征优化， 对零日攻击的检测

能力尚未验证。这源于GADF编码依赖预定义攻击

特征的时空模式提取， 而未知攻击缺乏此类先验知

识。2） 流量适应方面， 固定时间窗策略（80点）在处

理非平稳流量时可能产生相位偏移。

针对这些不足， 可从以下方面改进： 1） 开发动

态时间窗机制， 通过LSTM网络自适应调整分段策

略； 2） 探索基于小样本学习的未知攻击检测范式， 
通过元学习（Meta-learning）构建可扩展的特征空间。
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