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摘 要：针对网络入侵检测中数据集不平衡导致少数类攻击识别困难的问题， 本文提出一种基于元学习与

变分自编码器生成对抗网络（VAE-GAN）的网络入侵检测方法 META-VAEGAN-DNN。首先， 构建

META-VAEGAN数据增强模型以缓解数据集不平衡的问题； 其次， 提出差异化样本处理策略， 并针对少数

类样本设计渐进式质量筛选机制， 在提升整体样本质量的同时确保少数类样本的有效生成； 最后， 通过结合

通道注意力与多层残差连接的 DNN 模型对生成的平衡数据集进行分类。基于 NSL-KDD 数据集的实验表

明， META-VAEGAN-DNN 模型在网络攻击检测中的准确率、 F1 分数和 AUC 分别达到了 89%， 90% 和

98%； 其中 U2R 类别的精确率和召回率分别提升至 98% 和 99%； R2L 类别的精确率和召回率分别提升至

99%和73%， 显著优于传统方法。在CIC-IDS-2017数据集上的辅助验证进一步证明了模型的通用性。
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Abstract： Class imbalance in network intrusion detection makes minority attack classes particularly challenging 
to identify.  To address this issue， we proposed META-VAEGAN-DNN， a novel intrusion detection 
framework that integrated meta-learning with a variational autoencoder generative adversarial network （VAE-
GAN）.  A META-VAEGAN-based augmentation model was first developed to alleviate class imbalance， 
followed by a differentiated sample processing strategy with a progressive quality filtering mechanism designed 
to enhance the generation of minority-class instances.  The augmented data were then classified using a deep 
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neural network （DNN） enhanced with channel attention and multi-layer residual connections.  Experiments 
on the NSL-KDD dataset demonstrate that META-VAEGAN-DNN achieves 89% accuracy， 90% F1-score， 
and 98% AUC.  Notably， the precision and recall of the U2R class reach 98% and 99%， respectively， while 
those of the R2L class reach 99% and 73%， substantially outperforming conventional methods.  These results 
highlight the effectiveness of META-VAEGAN-DNN in improving the detection of minority attack categories 
and enhancing overall intrusion detection performance.  Supplementary validation on the CIC-IDS-2017 dataset 
further demonstrates the generalizability of the model.
Key words： variational autoencoder； generative adversarial network； meta-learning； intrusion detection

0　引 言

随着网络技术的快速发展， 电子设备数量激

增， 网络环境变得愈加复杂， 网络安全问题也愈

加严重， 如隐私泄露、 恶意攻击等事件频发， 给社

会和经济带来了巨大损失。因此， 如何有效防范

网络攻击已成为当前亟待解决的重要课题。

为有效防范网络攻击， 入侵检测系统（Intrusion 
Detection System， IDS）得到广泛应用，其通过主动

防御策略来有效检测入侵并及时响应， 在应对多种

网络威胁时发挥了重要作用［1］。IDS通常可以分为

基于主机的 IDS和基于网络的 IDS。前者通过采集

和分析系统日志、 应用日志、 端口调用、 系统调用和

审计记录检测入侵行为； 后者则通过采集和分析网

络数据流量、 网络数据包以及协议检测入侵行为［2］。

基于机器学习（Machine Learning， ML）的 IDS在过

去几十年中取得了显著进展， 如贝叶斯［3］、 支持向量

机［4］等。随着攻击方式的不断进化， 传统机器学习

模型由于无法有效捕捉深层特征， 已经无法满足入

侵检测的需求， 而深度学习（DL）因其强大的特征提

取能力， 目前在 IDS领域得到广泛应用［5］。如卷积

神经网络［6］、 循环神经网络［7］、 生成式对抗网络［8］等。

然而， 由于网络入侵检测训练数据不足以及数据集

类别不平衡［9］， 大部分深度学习模型面临特征提取

不足的问题。近年来， 针对网络入侵检测训练的公

开数据集不断增加， 但模型对少数攻击类别的检测

准确率仍然较低。其原因在于网络入侵检测数据集

中部分攻击类别的样本数量仍然较少， 导致模型在

训练过程中更侧重于学习多数类样本， 难以充分提

取少数类样本的特征， 进而产生过拟合问题。

1　相关工作

随着相关研究的不断深入， 针对数据集不平

衡问题， 研究者们提出了多种数据增强模型。王

华忠等［10］使用条件 Wasserstein 生成对抗网络

（Conditional Wasserstein Generative Adversarial 
Networks， CWGAN）进行数据不平衡处理， 通过

引入Wasserstein距离来衡量真实样本与生成样本

的概率分布差异， 避免了 GAN 的模式崩溃问题； 
Yang 等［11］提出一种结合 GAN 和条件编码器的模

型，其借助条件编码聚合结构， 在维度转换阶段优

先区分不同攻击类别， 并通过复合损失函数从多

维度约束训练， 确保新生成样本的质量。Kang
等［12］提出一种基于 VAE和 GAN的跨类别生成增

强策略， 该模型除引入变分GMM外， 还通过分类

迁移预训练与针对性微调的结合， 有效捕捉了多

数类及少数类攻击的关键特征， 同时增设辅助分

类器以强化生成数据的辨别性。Yuan等［13］提出了

一种名为B-GAN的数据均衡方法。B-GAN在生

成器与鉴别器模块均采用LSTM网络模型来更有

效地捕捉数据中的时序特征与序列规律， 生成了

具备高可信度的异常样本。

上述模型从不同的角度出发， 虽在一定程度

上解决了数据集不平衡问题， 但普遍忽视了对少

数类样本的针对性优化， 导致模型对少数类攻击

检测的准确率偏低。此外， 原始网络流量数据的

高维特性使得少数类样本生成难度增加。

为解决上述问题， 本文提出了基于元学习与

VAE-GAN 的 网 络 入 侵 检 测 方 法 META-
VAEGAN-DNN， 通过在低维潜在空间中引入元

学习动态优化机制， 实现了对少数类攻击样本的

高质量增强。主要工作包括：

1） 针对入侵检测数据集不平衡以及原始高维

流量数据导致的少数类样本生成困难的问题， 提
出一种融合VAE-GAN与元学习的数据增强模型

META-VAEGAN， 采用 VAE 作为生成器， 通过

编码器实现高维到低维的特征映射从而降低生成

过程的复杂度。判别器为多任务学习模型， 一方

面进行生成数据的真假判断， 另一方面进行生成
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数据的数据分类，， 同时模型基于元学习设计了元

权重控制器， 动态调整对抗训练中的权重， 使模

型更关注少数类攻击样本的生成。

2） 针对网络流量数据样本分布差异大的特

点， 本文设计了一种差异化样本处理策略， 在
META-VAEGAN 模型的新样本生成过程中， 针
对不同样本采取不同的处理方法， 从而进一步提

升样本质量。同时， 为了解决少数类别样本生成

质量不佳问题， 设计了渐进式质量筛选机制。该

机制基于多任务判别器的类别概率分布， 动态筛

选生成的少数类别样本， 在有效解决数据不平衡

问题的同时可保证少数类样本的生成质量。

3） 利用残差网络和注意力机制结合的分类模

型对新生成的平衡数据集进行分类测试。

2　META⁃VAEGAN⁃DNN模型

2. 1　模型整体框架

为缓解入侵检测数据集类别不平衡与少数类

样 本 难 以 生 成 的 问 题 ， 本 文 提 出 了

META⁃VAEGAN⁃DNN 模型， 将变分自编码器

VAE［14］、 生成对抗网络 GAN 与元学习机制［15］三

者融合。VAE通过编码器将数据映射至连续、 可
采样的潜在空间并由解码器重建， 但其以最小化

重构误差为目标， 易生成趋于多模态均值的样

本， 难以捕捉少数类攻击的特征。GAN通过生成

器与判别器的对抗学习提升样本细节与真实性， 
但在入侵检测数据高度不平衡场景下， 少数类样

本稀缺导致判别器学习不足， 生成器易发生模式

崩溃。针对上述局限， 本文由VAE通过先验对齐

构建连续且可采样的潜在空间， 由GAN的对抗训

练增强生成样本的细节与真实性， 并引入元学习

机制自适应地提升模型对少数类样本的关注， 从
而在缓解数据集不平衡的同时， 促进少数类样本

的生成数量与质量同步提升。

本文提出的 META-VAEGAN-DNN 模型主

要包括数据增强模块、 差异化样本处理模块和分

类模块三部分， 如图 1 所示。

经过数据增强和少数类别质量筛选后的平衡

数据集将用于训练检测模型和优化模型参数。在

训练过程中， 基于训练集获得最优参数后， 使用

测试集对模型性能进行评估。

2. 2　META⁃VAEGAN数据增强模块

为解决入侵检测领域中数据集类别分布不均

衡导致的少数类攻击样本特征学习不足的问题， 
本文构建了 META-VAEGAN 数据增强模型， 通
过对抗生成网络机制合成高质量的攻击样本， 从
而有效提升检测模型对少数类攻击的学习能力。

META-VAEGAN模型的整体结构如图 2 所示。

META-VAEGAN模型在VAE-GAN模型上进

行了两点重要优化： 1） 判别器设计为多任务网络， 
同时执行真假判别以及分类任务； 2） 设计了元权重

控制器， 旨在优化少数类别样本的生成效果。

2. 2. 1　多任务判别器

为了应对传统单一任务判别器对少数类别样本

关注不足的问题， 本研究对VAE-GAN模型进行了

改进， 设计了多任务判别器， 其模型结构如图 3 所示。

该判别器在保持真假判别功能的基础上进行类

别预测， 其损失函数采用了多任务学习的策略， 公
式为

Lweighted
D =-E( x，y ) ~Pdata

[ β ( y；x；t ) logD ( x，y ) ]-
E( z，y ) ~pz py [ log (1 -D (G ( z，y )，y ) ) ]， （1）

式中： E为数学期望； D ( x，y )为判别器对输入数

据 x且类别为 y的判别概率； G ( z，y )为生成器输

出的样本； β ( y；x；t )为新引入的类别加权因子。

β ( y；x；t )=（1 - λ( t )）β_prior ( y )+
λ( t ) β_meta ( y；x；t )， （2）

β_prior ( y )= clip ( )r_y
-r

，w_ min，w_ max ，（3）

r_y=(N_ max /N_y )γ ( γ∈[ 0.5，2.0 ] )，（4）

图 1　META-VAEGAN-DNN模型总体框架

Fig. 1　Overall framework of META-VAEGAN-DNN
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-r= 1
k ∑
c= 1

k

rc， （5）

式中： λ( t )= t/T∈[ 0，1 ]， t为当前 epoch； T为总

epoch 数； β_prior ( y )为先验统计权重； N_y为类

别 y的样本数量； N_ max 为最大类别的样本数

量； γ为不平衡敏感度系数， 实验中采用 γ= 1 的

默认设定； β_meta ( y；x；t )为动态元学习权重， 由
元权重控制器输出， 该因子根据样本的类别来动

态调整判别任务的权重。针对少数类样本， β ( y )
会增加， 从而提升判别器对这些样本的关注度。

对于输入的样本 x及其标签 y， 首先通过共享

特征提取网络提取共同特征， 然后通过两个独立

的分支网络（一个负责真假判断， 另一个负责类别

预测）产生不同输出， 其中， 类别预测分支会输出

未归一化的类别分数， 最后通过 softmax函数转换

为归一化的类别概率， 此概率指标在训练中不仅

是样本质量评估的重要指标， 而且为后续差异化

样本处理策略提供了支撑。

2. 2. 2　元权重控制器

在生成模型中， 不同样本的重构误差、 KL散

度以及对抗损失在训练过程中具有不同的重要

性， 如果统一使用固定的权重系数， 容易导致模

型对某些少数类别生成能力不足。因此， 本文设

计了一个元权重控制器， 用于动态自适应地分配

每个样本的损失权重， 并在训练过程中逐步调

整， 以平衡重构与生成对抗过程的稳定性，其模型

结构如图 4 所示。

元权重控制器是一个多层感知机（MLP）， 输入

为当前样本的统计特征和类别向量以及epoch进度， 
输出自适应权重。元权重控制器的目标函数为

Lmeta (θ )=(1 - ρ )Ei [-Siωi (θ ) ]+ ρ，

Ei：yi∈ R [-Siωi (θ ) ]- λcEi [ ci ]+ λfEi [ di ]+ λ2 θ 2

2，

（6）

图 2　META-VAEGAN模型结构

Fig. 2　Structure of the META-VAEGAN model

图 3　MultiTaskDiscriminator模型结构图

Fig. 3　Structure of the MultiTaskDiscriminator model
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式中： ρ为权重平衡系数， 用于调节全体样本与少

数样本之间的损失权重； E为数学期望，用于对样

本分布下的损失进行平均； Si为判别器对生成样

本的真假评分； ci为分类最大类别概率； di为真假

特征距离； 类别概率惩罚系数 λc与特征距离系数

λf采用对称设计， 均设置为 0. 1。该参数配置参考

了同类研究的经验值， 既能有效防止模型过拟

合， 又可保持特征多样性。L2 正则系数 λ2 设置为

最小量级 0. 001， 可以在约束参数范数的同时保证

元学习主目标不被削弱。ωi (θ )为样本权重函数， 
即上文提到的动态元学习权重。

对样本 ( xi，yi )， 构造包含 7 项统计信号的统

计特征向量 s ( xi )， 表示为

s ( xi )=[ ℓrec，ℓkl，|si|，t/T，ci，H ( pi )，di ]，（7）

式中： ℓrec 和 ℓkl 分别为样本的重建误差和KL散度， 
用来衡量编码质量与潜在空间的不确定性； |si|为
判别器真假评分的幅值， 反映对抗训练的难度； 
H ( pi )为分类概率熵； di为真假特征的欧式距离， 
反映分布的偏移程度。这些特征能有效识别训练

不足的样本， 少数类样本因模型欠拟合表现出更

高的重建误差与KL散度、 更低的判别器评分以及

更大的分布偏移， 元权重控制器通过学习这些统

计特征， 能够自动识别训练不足的少数类样本并

动态上调其损失权重。

基于 s ( xi )、 类别向量 eyi与训练进度 t/T， 权重

函数定义为

ωi (θ )= β_meta ( y；x；t )=
clip ( 0.3 ⋅ σ (MLP ( [ s ( xi )，eyi，t/T ] ) )，0.01，0.5）。

（8）

该函数通过显式输入类别向量实现类条件权

重分配， 使少数类学习到更大权重； s ( xi ) 促使

MLP 在少数类样本上输出更高权重； 训练进度

t/T使权重随训练动态优化； 同时截断到［0. 01，
0. 5］保证权重稳定且有效覆盖所有样本， 截断区

间的设置将在第 4 节进行讨论。该机制本质上是

通过元学习隐式来估计样本梯度的权重， 相当于

对偏斜训练分布的密度比校正。少数类样本在加

权判别损失中获得更高权重系数， 使其在参数更

新中产生更大的梯度贡献， 提升模型对少数类样

本的关注度， 从而有效缓解了类别不平衡导致的

生成器模式崩溃问题。

2. 3　差异化样本处理策略

2. 3. 1　差异化样本处理原理

针对META-VAEGAN数据增强过程中生成样

本质量不均的问题， 本文提出了一种差异化样本处

理策略， 通过对不同样本特性施加不同处理方法有

效提升了生成样本的整体质量和多样性， 其结构图

如图 5 所示（以NSL-KDD数据集为例）。

首先对 NSL-KDD 数据集进行类别分布统计

分析， 对于 Normal 类别， 由于真实样本充足， 直
接使用原始真实样本， 无需生成操作。对于DoS、 
Probe、 R2L和U2R类别， 采用真实样本与生成样

本混合策略， 利用 VAE 模型学习到的潜在空间， 
执行球面潜在空间采样。球面潜在空间采样的核

心思想是将潜在向量限制在单位球面上， 即向量

的模为 1。这样做的目的是确保潜在向量在高维

空间中的分布更加均匀， 从而提高生成样本的多

样性［16］。针对少数类别Probe、 R2L和U2R， 由于

其样本数量稀少， 额外增加了噪声增强， 目的是

增强少数类别样本的多样性。

2. 3. 2　渐进式质量筛选机制

虽然球面潜在空间采样与噪声增强策略有助

于增强生成样本的多样性， 但这些生成的样本中

仍可能存在与目标类别分布不一致的低质量样

图 5　差异化样本处理模块结构

Fig. 5　Structure of the differentiated sample processing module

图 4　MetaWeightController模型结构

Fig. 4　Structure of the MetaWeightController model
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本。因此， 针对少数类别样本， 本文设计了一种

渐进式质量筛选机制， 用于逐步过滤低质量样本。

该机制以多任务判别器输出的类别概率为核心

评估指标， 将生成样本划分为 3个区间， 划分原则

如下：

1） Cscore ( xg，yc )>Thigh ( c，e )： 高可信度区间。

高可信度样本因其类别一致性高直接被保留。

2） T low <Cscore ( xg，yc )≤Thigh ( c，e )： 中等可信

度区间。对中等可信度样本采用概率采样策略， 
依据判别器给出的可信度评分， 结合预设阈值计

算保留概率， 灵活筛选样本。

3） Cscore ( xg，yc )≤T low： 低可信度区间。低可

信度样本因其类别一致性不足被过滤。

Thigh ( c，e )为随类别C与训练轮次 e动态调整的

高可信度阈值， T low为固定的低可信度阈值（本文设

为0. 05）。
可信度阈值采用基础阈值结合训练轮次衰减

的动态调整策略。DoS、 Probe、 R2L、 U2R 类别

基础阈值分别设为 0. 5， 0. 3， 0. 1， 0. 05， 通过训

练轮次相关计算调整阈值， 适配训练阶段需求。

模型训练初期， 生成样本质量较低， 使用高

阈值易导致样本流失； 训练后期， 生成样本质量

提升， 需提高筛选标准。为此， 引入训练轮次衰

减因子 α ( e )对基础阈值进行动态调整， 高可信度

阈值计算公式为

α ( e )= 1 - ( )eE
2

， （9）

Thigh ( c，e )=Tbase ( c )+ α ( e )， （10）
式中： e为当前训练轮次； E为总训练轮次； α ( e )
为二次衰减因子。为了防止训练后期低质量样本

混入， 设置了全局约束Thigh ( c，e )≥ 0. 02。

2. 4　DNN分类模块

DNN分类模块用于执行入侵检测任务， 其结

构如图 6 所示。该模块采用包含多层残差结构和

通道注意力机制的全连接网络架构。在训练阶

段， 模块以均衡后的训练集为输入， 在测试阶段， 
模型对测试样本进行分类预测， 评估其在各入侵

类别上的检测性能， 从而验证数据增强方法对检

测能力的提升效果。

3　基于META⁃VAEGAN⁃DNN的网

络入侵检测方法

本文提出的网络入侵检测方法采用 META-
VAEGAN模块结合差异化样本处理策略对少数类

攻击样本进行数据增强， 通过渐进式质量筛选机制

确保生成样本的质量， 最终利用DNN分类器完成入

侵检测任务。整体入侵检测流程如图 7 所示。

3. 1　数据预处理

数据预处理分为2步：

Step 1： 完成数据清洗与特征工程， 包括添加

列名、 删除冗余列、 处理缺失值、 字符型特征编

码、 攻击类型归类及标签数值化；

图 6　DNN分类模块结构

Fig. 6　Structure of the DNN classification model

546



（总第 228 期） 基于元学习与VAE-GAN的META-VAEGAN-DNN网络入侵检测方法（王 璐等）

Step 2： 进行数据标准化与归一化处理， 按8∶2
划分训练集和测试集， 转换为PyTorch张量供模型

训练。

3. 2　平衡处理

利用META-VAEGAN模型并结合差异化样

本处理策略， 解决数据集中的类别不平衡问题。

3. 3　少数类别质量筛选

利用渐进式质量筛选算法， 逐步过滤少数类别

中无效的低质量样本， 生成平衡且高质量的数据集。

3. 4　分类

使用多层残差结构和通道注意力机制的全连

接网络DNN对生成的平衡数据集进行分类， 实现

网络攻击检测。

4　实验结果及分析

4. 1　数据集

本文采用 NSL-KDD 数据集［17］作为基准数据

集， 并在 CIC-IDS2017 数据集［18］进一步评估模型

性 能 。 NSL-KDD 数 据 集 由 Tavallaee 等［19］于

2009年提出， 共包含 37种攻击类型。根据攻击特

性， 数据集中的类别特征分为 Normal、 DoS、 
Probe、 R2L和U2R五类。文献［20］介绍了各类攻

击的功能特征。数据集构成如表 1 所示， 可以看

出数据集存在严重的类别不平衡问题， R2L 和

U2R攻击样本数量较少。

CIC-IDS2017数据集是由加拿大通信安全机构

和加拿大网络安全研究院合作开发的， 数据共计5 d， 
其中星期一仅包含正常流量， 其余天数包含了各种

攻击。攻击类型包括 Botnet、 DDos、 Dos、 FTP-
Parator（FTP-Pat）、 SSH-Parator（SSH-Pat）、 
PortScan（PS）和WebAttack（web）七种。本次实验

选取其中5种具有代表性的攻击类型（Botnet、 Benign、 
DDoS、 DoS、 Web）进行模型性能评估。

4. 2　实验设置与评价指标

为保证对比实验的公平性， 本文对所有方法

均采用统一的数据预处理流程； 在与不同数据类

别均衡方法的对比实验中， 所有方法均采用相同

架构的DNN分类器进行入侵检测； 此外， 所有实

验均在相同硬件环境下运行， 并在相同原始测试

集上采用统一评估指标进行评估。

4. 2. 1　实验环境

框架： 核心框架为 PyTorch2. 0. 1， 用于构建

和训练模型。

GPU： NVIDIA Tesla P100。
数据集： NSL-KDD、 CIC-IDS2017。

4. 2. 2　模型参数

1） VAE（3. 84×106参数）： VAEncoder参数量

约为 2. 08×106， SharedVADecoder 参数量约为

1. 76×106； 采用 Adam 优化器； 初始学习率为

1×10−4； 结合CosineAnnealingLR调度器将学习率

逐步降至1×10−6。

2） 判别器（0. 89×106 参数）： Adam 优化器； 
学习率为4×10−5。

3） 元权重控制器（0. 48×103参数）： Adam 优

图 7　检测流程

Fig. 7　Detection process

表 2　CIC-IDS2017数据集

Tab. 2　CIC-IDS2017 dataset

原始类别标签

Botnet
Benign
DDoS
DoS

FTP⁃Pat
PS

SSH⁃Pat
Web

标签化后类别标签

0
1
2
3
4
5
6
7

样本数量/条
1 966

2 270 397
128 027
252 661

7 938
158 930

5 897
2 180

样本占比/%
0.07

80.28
4.53
8.93
0.28
5.62
0.21
0.08

表 1　NSL-KDD数据集

Tab. 1　NSL-KDD dataset

原始类别标签

Dos
Normal
Probe
R2L
U2R

标签化后类别标签

0
1
2
3
4

样本数量/条
53 387
77 054
14 077
3 880
119

样本占比/%
35.95
51.88
9.48
2.61
0.08
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化器； 学习率为1×10−5。

4） DNN（3. 68×106参数）： Lookahead优化器

包装的AdamW优化器， 学习率为0. 001。
5） 对抗损失权重配置： 元学习自适应权重通

过元权重控制器动态预测， 权重约束范围为

［0. 01，0. 5］。下界 0. 01 确保对抗训练的最小强

度， 防止权重退化至零导致元学习机制失效； 上
界 0. 5 基于实验调优， 在该值下模型能够平衡对

抗与重构目标， 保证生成质量。实验结果如表 3 
所示， 在［0. 1，1］区间选取 7 个值进行测试， 可见

上界在0. 5取值处模型效果最佳。

KL散度自适应权重的公式为

β= sigmoid ( L_recon )。 （11）

在重构误差较大时自动增强正则化强度， 以
保证潜在空间的连续性。

4. 2. 3　评价指标

评估指标包括准确率、 精确率、 召回率、 F1分

数和AUC［21］。AUC（Area Under Curve）用于衡量模

型的综合性能， ROC曲线展示分类器在不同阈值下

的真阳性率与假阳性率的变化， AUC值越大表示模

型性能越好［22］。AUC在类别不平衡情况下能提供客

观评估， 且不受决策阈值的影响， 是网络入侵检测

性能比较的重要工具［23］。

4. 3　结果分析

1） 首先使用 T-SNE 降维技术［24］对原始数据

与增强后数据进行可视化对比， 以 NSL-KDD 数

据集为例的结果见图 8。
考虑到计算效率， 采用了分层采样策略， 确保

每类至少100个样本， 总样本量为8 000。图 8 显示， 
增强前Normal类样本占主导， U2R类几乎不可见； 
增强后各类别形成明显分离的簇， 特别是R2L和U2R
类样本显著增加， 且DoS和Probe类的聚类结构更

为紧凑。结果证明， META-VAEGAN-DNN模型

有效提升了少数类样本的数量。

2） 本文使用的分类算法为深度神经网络模块

（DNN）， 为了验证算法的性能， 本文同DT等模型

进行了对比， 以NSL-KDD数据集为例的结果如表 4 
所示。可以看出， DNN的分类性能最佳， 各项指标

均优于其他的分类算法。

3） 为了验证模型在极少数类别上的泛化能力， 
对比了DNN与META-VAEGAN-DNN在两个数

图 8　数据增强前后的T-SNE可视化对比
Fig. 8　The T-SNE visualization comparison before and after data 

augmentation

表 3　不同对抗权重上界对模型性能的影响
Tab. 3　The impact of different adversarial weight upper bounds on 

model performance
λmax

0.1
0.3
0.4
0.5

0.6
0.7
1.0

准确率/%
76
83
87
91

87
84
79

精确率/%
78
85
89
92

90
87
82

F1/%
73
82
87
90

88
84
78

召回率/%
69
80
85
89

86
82
75

表 4　分类算法对比结果
Tab. 4　Comparison of classification algorithms %

分类算法

DT
KNN
LR
NB
RF

SVM
DNN

准确率

75
74
74
53
76
77
79

精确率

80
78
79
69
82
80
83

F1
72
70
71
44
72
73
75

召回率

75
74
74
53
76
77
79
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据集上的混淆矩阵， 结果如图 9 所示。可以看出， 
DNN在少数类别上表现较差， 大量样本被误判为多

数类。META-VAEGAN-DNN的混淆矩阵呈现出

明显的对角线高值且非对角线低值的特征， 少数类

别的召回率和精确率均显著提升。实验表明， 虽然

对极少数类别进行了大量样本生成， 但模型在测试

集上仍保持较好的精确率， 主要混淆仅发生在特征

相似的类别间， 证明模型具有良好的泛化能力， 质
量筛选机制有效避免了过拟合风险。

4） 将 META-VAEGAN-DNN与其他不同数

据类别均衡方法的模型进行性能比较， 通过分析

不同模型在异常检测任务中的表现来验证混合模

型及网络架构有效性， 结果如表 5 所示。

由表 5 可以看出， META-VAEGAN-DNN
在 NSL-KDD 与 CIC-IDS2017 两个数据集上均表

现较好。在NSL-KDD上， 相比其他类均衡方法， 
准确率提升 5 百分点~16 百分点， F1 分数提升

5 百分点~14 百分点， AUC 提升 7 百分点~15 百

分点， 在 CIC-IDS2017 上同样也有明显优势。实

验表明， 采用均衡样本测试的各种DNN模型的表

现都比仅使用原始测试集的基础DNN更好， 证明

了类均衡方法对解决类不平衡问题的有效性。

5） 对不同类均衡方法在各类别上的性能表现

进行了对比实验， 结果如表 6 和表 7 所示。

图 9　两种模型在两个数据集上的混淆矩阵

Fig. 9　Confusion matrix of two model on two datasets

表 5　META-VAEGAN与其他类均衡方法的比较

Tab. 5　Comparison of META-VAEGAN with other class equal⁃
ization methods %

数据集

NSL⁃KDD

CIC⁃IDS2017

模型

DNN
SMOTE⁃DNN[25]

GAN⁃DNN[8]

CGAN⁃DNN[26]

ROS⁃DNN[27]

ANASYN⁃DNN[28]

CCWGAN⁃DNN[29]

NBW[30]

META⁃VAEGAN⁃DNN
DNN

SMOTE⁃DNN
GAN⁃DNN

CGAN⁃DNN
ROS⁃DNN

ANASYN⁃DNN
CCWGAN⁃DNN

NBW
META⁃VAEGAN⁃DNN

准确率

75
79
79
78
79
78
86
85
91
72
76
77
75
76
75
84
83
92

F1
72
77
76
75
76
75
85
84
90
69
74
74
72
73
72
83
82
89

AUC
89
86
86
88
88
83
91
90
98
86
83
84
85
85
81
90
89
96
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由 表 6 和 表 7 可 知 ， META-VAEGAN-
DNN在各类别上的精确率和召回率相较其他方法

都有明显提升， 尤其在少数类上表现更为突出。

结果表明， META-VAEGAN-DNN 能够有效解

决类不平衡问题， 在保持对多数类良好识别能力

的同时， 显著提升了对少数类样本的检测性能。

6） 将本文所提方法与近年来前沿的网络入侵

检测算法进行对比实验， 结果如表 8 所示。

由表 8 可以看出， META-VAEGAN-DNN
能在保持高召回率的同时显著提升检测的精确

率。在与其他先进的入侵检测算法进行比较时， 
该模型在准确率、 精确率、 F1分数及召回率上均

表现最佳； 在检测效率方面， META-VAEGAN-
DNN在 NSL-KDD数据集上的检测时间为 2. 8 s， 
在 CIC-IDS2017 数据集上为 9. 2 s， 相比 DSC-
Inception-BiLSTM等复杂模型展现出了较好的实

时检测性能。模型性能提升主要得益于 META-
VAEGAN 数据增强模型有效缓解了类不平衡问

题， 而轻量化的 DNN 分类器架构确保了检测

效率。

5　结　论

本文针对入侵检测数据集中存在的类别不平

衡问题， 提出了一种融合 VAE-GAN 与元学习的

数据增强模型 META-VAEGAN， 并结合差异化

样本处理策略与渐进式质量筛选机制， 有效提升

表 7　不同类均衡方法在CIC-IDS2017数据集各类别上的精确率

与召回率比较

Tab. 7　Comparison of precision and recall for each class under dif⁃
ferent class balancing methods on the CIC-IDS2017 dataset

模型

DNN
SMOTE⁃DNN

GAN⁃DNN
CGAN⁃DNN
ROS⁃DNN

ANASYNvDNN
CCWGAN⁃DNN

NBW
META⁃VAEGAN⁃DNN

模型

DNN
SMOTE⁃DNN

GAN⁃DNN
CGAN⁃DNN
ROS⁃DNN

ANASYN⁃DNN
CCWGAN⁃DNN

NBW
META⁃VAEGAN⁃DNN

精确率/%

Benign
98
70
69
67
70
69
82
78
90

召回率/%

Benign
98
95
91
94
94
95
92
93
93

Botnet
58
84
85
83
84
83
88
86
92

Botnet
62
68
65
60
65
63
78
72
88

DDoS
87
93
92
90
92
91
94
93
96

DDoS
78
82
80
75
78
76
88
84
92

DoS
59
90
89
87
89
88
92
90
94

DoS
75
79
77
72
76
74
85
81
90

Web
12
55
58
52
54
48
75
68
87

Web
28
35
30
25
32
28
65
58
84

表 6　不同类均衡方法在NSL-KDD数据集各类别上的精确率与

召回率比较

Tab. 6　Comparison of precision and recall for each class under dif⁃
ferent class balancing methods on the NSL-KDD dataset

模型

DNN
SMOTE⁃DNN

GAN⁃DNN
CGAN⁃DNN
ROS⁃DNN

ANASYN⁃DNN
CCWGAN⁃DNN

NBW
META⁃VAEGAN⁃DNN

模型

DNN
SMOTE⁃DNN

GAN⁃DNN
CGAN⁃DNN
ROS⁃DNN

ANASYN⁃DNN
CCWGAN⁃DNN

NBW
META⁃VAEGAN⁃DNN

精确率/%

Normal
81
71
67
67
71
71
85
80
93

召回率/%

Normal
96
97
92
96
96
96
93
94
95

DOS
95
95
95
94
95
96
95
94
96

DOS
85
85
81
79
84
88
89
87
92

Probe
81
79
72
84
82
76
90
88
94

Probe
65
70
77
75
71
67
85
80
93

U2R
78
23
68
63
12
14
85
75
98

U2R
52
34
25
21
36
40
60
50
99

R2L
25
96
97
83
93
72
92
88
99

R2L
12
14
5
2

13
6

20
10
73

表 8　META-VAEGAN与其他先进方法的对比

Tab. 8　Comparison of the performance of the class equalization method across categories

数据集

NSL⁃KDD

CIC⁃IDS2017

分类算法

CNN⁃LightGBM[31]

CWGAN[32]

SEMI⁃GRU[33]

Anomal⁃E[34]

DSC⁃Inception⁃BiLSTM[35]

META⁃VAEGAN⁃DNN
CNN⁃LightGBM

CWGAN
SEMI⁃GRU
Anomal⁃E

DSC⁃Inception⁃BiLSTM
META⁃VAEGAN⁃DNN

准确率/%
82
79
82
85
88
91
80
78
81
84
87
92

精确率/%
63
79
85
83
86
92
65
76
84
82
85
89

F1/%
64
76
83
84
87
90
67
75
82
83
86
89

召回率/%
70
78
82
85
88
89
72
77
83
84
87
90

检测时间/s
0.6
1.2
2.5
3.8
4.5
2.8
2.3
5.1
9.6

14.2
16.8
9.2
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了少数类攻击样本的生成质量。同时， 借助残差

网络与注意力机制结合的分类模型， 对平衡后的

数据集进行分类测试， 并从准确率、 精确率、 F1
分数、 AUC和召回率五个指标上进一步验证了所

提 方 法 的 优 势 。 实 验 结 果 表 明 ， META-
VAEGAN-DNN在少数攻击类别上， 不仅兼顾了

高精确率和高召回率， 而且提升了检测性能， 为
解决入侵检测任务中的类不平衡问题提供了一种

有效方案， 有效提升了对少数类网络攻击识别的

效果。本文仅在静态数据集上进行实验， 未来可

考虑将该方法应用于实时入侵检测系统， 并在平

衡实时性和计算效率的同时， 提升入侵检测性能。
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